
 

 

 

 

การรกัษาความปลอดภยัทางไซเบอรแ์ละความเป็นส่วนตวัของขอ้มูล 

การรกัษาความปลอดภยัทางไซเบอร ์  

บมจ. ธนาคารกสิกรไทย (“ธนาคาร”) มีเป้าหมายในการพฒันาอย่างยัง่ยืนท่ีครอบคลุมทั้งมิติดา้น

ส่ิงแวดลอ้ม ดา้นสังคม ดา้นธรรมาภิบาลและเศรษฐกิจ ภายใตยุ้ทธศาสตร์การเป็นผูนํ้าดา้นดิจิทัล 

แบงกิ้ งของประเทศไทย โดยตระหนักถึงความสําคัญดา้นความปลอดภัยทางไซเบอร์และการปกป้อง

ขอ้มูลส่วนบุคคล เพ่ือการส่งมอบบริการท่ีปลอดภยั มีเสถียรภาพ และไวว้างใจไดใ้หก้บัลูกคา้ รวมถึง

การร่วมยกระดับความปลอดภัยทางไซเบอร์ของลูกคา้ พันธมิตรทางธุรกิจ คู่คา้ และกลุ่มธุรกิจทาง

การเงิน โดยมุ่งหวงัใหเ้กิดความมัน่คงของระบบธนาคาร และสรา้งเสถียรภาพของระบบเทคโนโลยี

สารสนเทศทางการเงินในกลุ่มธุรกิจทางการเงินไทยทั้งในปัจจุบนัและอนาคต 

จากการดําเนินงานในปีท่ีผ่านมา ธนาคารและกลุ่มธุรกิจทางการเงิน ไม่มีเหตุการณ์ดา้นความมัน่คง

ปลอดภยัทางไซเบอรแ์ละการรัว่ไหลของขอ้มูลท่ีมีนัยสาํคญั  

กรอบการบริหารความเส่ียงทางไซเบอร ์

ธนาคารกาํหนดกรอบการบริหารจดัการดา้นความมัน่คงปลอดภยัทางไซเบอร ์ ซ่ึงครอบคลุมการกาํกบั

ดูแล การระบุความเส่ียง การป้องกนั การเฝ้าระวงัและตรวจจบั การตอบสนองและฟ้ืนฟูจากภยัคุกคาม 

และการสรา้งวฒันธรรมองคก์รดา้นความปลอดภัยไซเบอร ์โดยสอดคลอ้งตามกรอบการทํางานดา้น

ความปลอดภัยทางไซเบอร์ของสถาบันมาตรฐานและเทคโนโลยีแห่งชาติสหรัฐอเมริกา (NIST 

Cybersecurity Framework) และเป็นไปตามนโยบายและแนวทางการปฏิบติัท่ีดีของหน่วยงานทางการ 

ในปี 2567 ธนาคารสามารถยกระดบัศกัยภาพดา้นความมัน่คงปลอดภยัทางไซเบอร ์(Cybersecurity 

Maturity) ไดต้ามเป้าหมาย โดยมีระดบัเทียบเท่าธนาคารชั้นนําของโลก จากการประเมินของบริษัทท่ี

ปรึกษาชั้นนําภายนอก 

แนวทางดาํเนินงานดา้นความปลอดภยัของขอ้มูลสารสนเทศ 

• จดัโครงสรา้งองคก์รเพ่ือกาํกบัดูแลการบริหารงานดา้นเทคโนโลยีสารสนเทศและความปลอดภัย

ของขอ้มูล โดยแบ่งแยกหน้าท่ีออกเป็น หน่วยงานผู ้ปฏิบัติงานในแต่ละส่วน (First Line of 

Defense) หน่วยงานท่ีทําหน้าท่ีในการบริหารความเส่ียง (Second Line of Defense) และ 

หน่วยงานท่ีทําหน้าท่ีตรวจสอบ (Third Line of Defense) ตามแนวทางการป้องกนัความเส่ียง 3 

ระดบั (3 Lines of Defense) ทั้งน้ี โครงสรา้งดงักล่าวมีการแบ่งแยกความรบัผิดชอบอย่างชดัเจน

และเป็นอิสระ ครอบคลุมตั้งแต่ระดับของคณะกรรมการ คณะอนุกรรมการ และหน่วยงานระดับ

ปฏิบติัการ 



 

 

 

• บริหารจดัการงานเทคโนโลยีสารสนเทศและการรกัษาความมัน่คงปลอดภยัใหแ้ก่ขอ้มูลและระบบ

เทคโนโลยีสารสนเทศอย่างมีประสิทธิภาพภายใตก้รอบหลกัการท่ีสาํคญั 3 ประการ คือ (1) การ

รักษาความลับของระบบและขอ้มูล (Confidentiality) (2) ความถูกตอ้งเชื่อถือไดข้องระบบและ

ขอ้มูล (Integrity) และ (3) ความพรอ้มใชข้องเทคโนโลยสีารสนเทศ (Availability)  

• กาํหนดใหมี้นโยบายการรกัษาความมัน่คงปลอดภยัดา้นเทคโนโลยีสารสนเทศ และมีการทบทวน

และปรบัปรุงเน้ือหาอย่างน้อยปีละหน่ึงครั้ง เพ่ือใหส้อดคลอ้งกบัสถานการณ์และความเส่ียงท่ีอาจ

เกิดขึ้ น ทั้งน้ี พนักงาน พนัธมิตรทางธุรกิจ และบุคคลภายนอกท่ีเกี่ยวขอ้งกบัการดําเนินงานของ

ธนาคาร จะตอ้งปฏิบติัตามแนวทางท่ีกาํหนดไวอ้ยา่งเครง่ครดั นโยบายดงักล่าว ครอบคลุมธนาคาร 

และกลุ่มธุรกิจทางการเงิน โดยนโยบายฉบับน้ีสอดคลอ้งกับมาตรฐานสากล ISO 27001 และ

ครอบคลุมมาตรการบริหารจดัการดา้นความมัน่คงปลอดภยัในหลายดา้น ดงัน้ี  

o การจดัการความมัน่คงปลอดภยัดา้นทรพัยากรบุคคล 

o การบริหารจดัการทรพัยสิ์นดา้นเทคโนโลยสีารสนเทศ 

o การรกัษาความมัน่คงปลอดภยัของขอ้มูล 

o การควบคุมเขา้ถึงขอ้มูลและระบบเทคโนโลยสีารสนเทศ 

o การใชง้านอุปกรณค์อมพิวเตอรพ์กพา และการปฏิบติังานจากนอกสถานท่ี 

o ความมัน่คงปลอดภยัในการจดัหาและพฒันาระบบสารสนเทศ 

o การควบคุมการเขา้รหสัและการบริหารจดัการกุญแจ 

o การรกัษาความมัน่คงปลอดภยัทางกายภาพและสภาพแวดลอ้ม 

o การรกัษาความมัน่คงปลอดภยัในการปฏิบติังานดา้น IT 

o ความมัน่คงปลอดภยัเกี่ยวกบัระบบเครือข่ายส่ือสาร 

o การบริหารจดัการความมัน่คงปลอดภยัในการบริหารจดัการบุคคลภายนอก 

o การบริหารจดัการเหตุละเมิดความมัน่คงปลอดภยั 

o ความมัน่คงปลอดภยัของปัญญาประดิษฐ ์AI 

o การปฏิบติัตามกฏหมาย กฏระเบียบ และขอ้บงัคบั 

• เสริมสรา้งมาตรการควบคุมความเส่ียงดา้นไซเบอร ์ทั้งการป้องกนัภยัคุกคามท่ีมีความซบัซอ้น การ

เสริมประสิทธิภาพของระบบป้องกันภัยไซเบอร์เพ่ือป้องกันการโจมตีท่ีไม่รู ้จัก การเพ่ิมขีด

ความสามารถในการเฝ้าระวงัและตรวจจบัภัยคุกคามเชิงรุก และการตอบสนองต่อเหตุการณ์ภยั

คุกคามอยา่งทนัท่วงที มีประสิทธิภาพ และสอดคลอ้งตามมาตรฐานสากล  

• ยกระดับความพรอ้มในการรับมือภัยคุกคามทางไซเบอร์ด้านการตอบสนองต่อสถานการณ์ 

(Incident Response) โดยจดัตั้งคณะทาํงานแกไ้ขเหตุการณ์ฉุกเฉิน (Incident Response Team) 

ทําหน้าท่ีบริหารจดัการเหตุการณ์แบบรวมศูนย ์นอกจากน้ี ธนาคารจดัทาํแผนฉุกเฉินครอบคลุม



 

 

 

การจดัการต่างๆ อาทิ แผนบริหารวกิฤติการณ ์แผนรองรบัการดาํเนินธุรกิจอยา่งต่อเน่ือง และแผน

กูคื้นระบบดา้นเทคโนโลยีสารสนเทศ ซ่ึงมีการทบทวนแผน และฝึกซอ้มรบัมือภัยคุกคามทางไซ

เบอร์ (Cybersecurity Drill) เป็นประจาํทุกปี เพ่ือใหม้ัน่ใจว่ากระบวนการและแนวทางปฏิบัติยงั

เหมาะสม ตลอดจนผูเ้กี่ยวขอ้งในระดับของผูบ้ริหารและผูป้ฏิบัติงานมีความเขา้ใจ มีความพรอ้ม

รบัมือเหตุภยัคุกคามทางไซเบอรไ์ดอ้ย่างมีประสิทธิภาพ และธนาคารยงัคงดําเนินธุรกิจไดอ้ย่าง

ต่อเน่ืองในทุกสถานการณ ์

• สรา้งวฒันธรรมองคก์รดา้นความปลอดภยัไซเบอร ์(Cyber Hygiene Culture) อย่างต่อเน่ืองในทุก

ระดับ ตั้งแต่คณะกรรมการธนาคาร ผูบ้ริหาร และพนักงาน ผ่านการจดัทําองคค์วามรูใ้นรูปแบบ

ต่าง ๆ ไดแ้ก่ การจดัหลกัสูตรความมัน่คงปลอดภยัไซเบอรพ้ื์นฐานในรูปแบบ e-Learning การให้

ความรูเ้ร่ืองภัยไซเบอร์ในรูปแบบ Security Newsletter เป็นประจํา เป็นตน้ นอกจากน้ี ยังจัด

ทดสอบการตอบสนองเม่ือพบอีเมลปลอมและเว็บไซตป์ลอมแบบเสมือนจริง (Phishing Drill) ทุก

ไตรมาส เพ่ือใหม้ัน่ใจว่าพนักงานสามารถแยกแยะ ตอบสนอง และป้องกันภัยไซเบอร์ไดอ้ย่าง

ถูกตอ้ง ทั้งน้ี ธนาคารไดก้ําหนดกระบวนการแจง้เหตุการณ์ตอ้งสงสัยอย่างชัดเจน พนักงาน

สามารถรายงานเหตุการณ์ท่ีอาจเป็นภยัคุกคามทางไซเบอรไ์ดผ่้านช่องทางอีเมลและสายด่วนแจง้

เหตุการณต์อ้งสงสยั  

• สรา้งความตระหนักรูแ้ละความพรอ้มรับมือภัยทุจริตดิจิทัลใหก้ับลูกคา้ โดยดําเนินการผ่าน

โครงการ “สติ” เพ่ือใหลู้กคา้เท่าทนัต่อภยัทางออนไลน์ และสามารถรบัมือกบัเหตุการณห์ลอกลวง

ในปัจจุบนัได ้ผ่านการส่ือสารหลากหลายชอ่งทางของธนาคาร อาทิ เวบ็ไซต ์สาขา ส่ือโซเชียลมีเดีย 

เป็นตน้ ท่ีสามารถเขา้ถึงลูกคา้อย่างทัว่ถึงและเป็นวงกวา้ง นอกจากน้ี ธนาคารมีการใหค้วามรู ้

เก่ียวกบัภยัคุกคามและมาตรฐานความปลอดภยัทางไซเบอรก์บัพนัธมิตรทางธุรกิจและคู่คา้ และ

ร่วมดาํเนินการฝึกซอ้มรบัมือภยัคุกคามทางไซเบอร ์(Cybersecurity Drill) อยา่งสมํา่เสมอ 

• ยกระดบัการบริหารความเส่ียงของพนัธมิตรทางธุรกิจและบุคคลภายนอก เพ่ือควบคุมความเส่ียง

จากการใชบ้ริการ การเชื่อมต่อ และการเขา้ถึงขอ้มูลของพนัธมิตรทางธุรกิจและบุคคลภายนอก 

โดยธนาคารกาํหนดนโยบาย มาตรฐานความปลอดภยัขอ้มูลสารสนเทศ และจดัหาเคร่ืองมือมาใช้

ประเมินความเส่ียงของพนัธมิตรทางธุรกิจและบุคคลภายนอกตั้งแต่ขั้นตอนการเตรียมความพรอ้ม

ในการทาํงานร่วมกนั (Onboard) และมีการติดตามเฝ้าระวงัความเส่ียงอยา่งต่อเน่ืองตลอดเวลาท่ีมี

ความสมัพนัธท์างธุรกิจ รวมถึงมีระบบการแจง้เตือนหากพบความผิดปกติทางไซเบอรท่ี์มีนัยสาํคญั 

 

 

 



 

 

 

      การไดร้บัรองมาตรฐานสากล 

ธนาคารไดร้ับการรบัรองมาตรฐานสากลในการบริหารจดัการความมัน่คงปลอดภัยสารสนเทศ 

ISO 27001 มาอย่างต่อเน่ือง ตั้งแต่ปี 2557 และไดร้บัการรบัรองมาตรฐาน PCI DSS สาํหรบั

ระบบการรกัษาความปลอดภยัของขอ้มูลบตัรเครดิต ตั้งแต่ปี 2562 เป็นตน้มา 

 


